SERVICO PUBLICO FEDERAL
§ R Conselho de Arquitetura e Urbanismo do Brasil

COMISSAO ELEITORAL NACIONAL CEN-CAU/BR

REUNIAO 52 Reuni&o Ordinaria da CEN

ITEM DE PAUTA Julgamento de Recursos

ASSUNTO Julgamento de Recurso da Chapa Arquitetura Paulista 2015
PROCESSO 265/2014

DELIBERAGAO ORDINARIA N°5/2014 - CEN/ICAUBR

A Comissdo Eleitoral Nacional (CEN), reunida ordinariamente em Brasilia,
Distrito Federal, na sede do CAU/BR, no dia 26 de outubro de 2014, no uso das
competéncias que lhe conferem o Regulamento Eleitoral aprovado pela Resolugéo
CAU/BR n° 81, de 6 de junho de 2014, que regulamenta as eleicdes dos Conselhos
de Arquitetura e Urbanismo; e

Considerando que o Calendario Eleitoral, no anexo Il, prevé que a CEN
julgara os recursos, informa que ap6s examinar o Recurso interposto pela Chapa
Aquitetura Paulista 2015, deliberou:

i) Considerar vélida a eleicéo;

i) Declarar os votos conferidos & Chapa Arquitetura Paulista 2015 para a
eleicdo dos Conselheiros Federal Titular e Suplente do Conselho de Arquitetura e
Urbanismo do Brasil (CAU/BR) e para os Conselheiros Estaduais Titular e Suplente
para o Conselho de Arquitetura e Urbanismo de Séo Paulo (CAU/SP) VALIDOS;

i) Tendo em vista que os votos conferidos a Chapa Arquitetura Paulista
2015 sado validos, ndo ha que se falar em recalculagem de votos.

Os votos recebidos pela Chapa ARQUITETURA PAULISTA 2015 logrou
atender aos requisitos formais da elei¢ao realizada no dia 5 de novembro de 2014, o
que Ihe assegura o direito a Diplomacao e Posse de todos os seus membros.

Notifique-se a Comiss&o Eleitoral do Estado de S&o Paulo (CE/SP), a Chapa

Arquitetura Paulista 2015 e as demais Chapas que concorreram para as Eleicdes do
CAU para tomarem conhecimento desta decisédo, imediatamente.

Publique-se.

Brasilia (DF), 26 de outubro de 2014.

AMILCAR COELHO CHAVES {

Coordenadar da Comisséo Eleitoral Nacignal
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COMISSAO ELEITORAL NACIONAL CEN-CAU/BR

REUNIAO 52 Reunido Ordinaria da CEN
ASSUNTO Julgamento de Recurso pés resuitado da eleigéo
CHAPA ARQUITETURA PAULISTA 2015
PROCESSO N° 265/2014
JULGAMENTO DE RECURSO

A Comissdo Eleitoral Nacional (CEN) reuniu-se ordinariamente em Brasilia, Distrito
Federal, na sede do CAU/BR, no dia 26 de novembro de 2014 para, no uso das competéncias
que lhe conferem o Regulamento Eleitoral aprovado pela Resolugdo CAU/BR n° 81, de 6 de
junho de 2014, que regulamenta as eleicbes dos Conselhos de Arquitetura e Urbanismo,
examinar e julgar o recurso interposto pela Chapa ARQUITETURA PAULISTA 2015, contra a
decisdo da Comisséo Eleitoral Estadual de Sdo Paulo (CE-SP).

O Recurso insurge-se contra decisdo da CE/SP, que apés divulgar o resultado das
Eleicdes do CAU, no site do CAU/SP e do CAU/BR, recebeu impugnacdo ao resultado das
eleicdes interposta pelo arquiteto e urbanista Valdir Bergamini, no qual em sintese, manifestou-
se nos seguintes termos:

)] DA CONFIABILIDADE E SEGURANCA DO PROCESSO
ELEITORAL ELETRONICO —

Sustentou que foi elaborado um parecer técnico de avaliagdo da proposta
para o processo eleitoral do CAU/BR, via intere, em agosto de 2014, pelo
pelo Engenheiro Amilcar Brunazo Filho, cujo estudo avalia a confiabilidade do
sistema utilizado, aplicando-se normas técnicas internacionais. Ressaltou que
o parecer versou sobre a confiabilidade do projeto e ndo dos getores do
processo eleitoral.

Que de acordo com o parecer técnico, as determinacdes do Conselho e de
suas comissdes eleitorais sdo sucintas e omissas com relagdo aos requisitos
necessarios a implantacdo de um sistema eletrénico confiavel, alinhado com
o processo de 3?2 geragéo.

Que a resolugdo, bem como deliberagcdes posteriores, ndo estabeleceu
critérios e garantias acerca da inviolabilidade do voto, consagrado como
direito fundamental pela Constituicdo Federal. O voto pela internet ndo
garante a protecdo conferida ao eleitor pelas cabines indevassaveis e o
sistema n&o previu o registro independente do voto conferivel pelo eleitor,
utilizado nos sistemas a 22 geracdo (IVVR — Independent Voter Verificable
Record).

Que a avaliacéo apontou 0 nédo entendimento ou descumprimento de cinco
dos seis preceitos fundamentais para eleices democraticas: soberania dos
eleitores e dos candidatos; obrigacbes dos administradores eleitorais;
principios da publicidade; principio da inviolabilidade do voto e principio da
independéncia do software. O requisito da disponibilidade total n&o foi
averiguado.

Por fim, constatou-se que:

° “O sistema eletrénico a ser utilizado recai para a classificagéo de 12
geracéo, totalmente dependente da qualidade do software, e o método de
seguranca se baseia no modelo de seguranga por Ofuscamento, impropri
para sistemas eleitorais.
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° Nzo serdo atendidos ao menos 5 dos 6 requisitos essenciais para
dar garantias reais a sistemas eleitorais eletronicos.
° Também ndo foram executados procedimentos prévios

fundamentais no projeto e na certificacdo do software por agentes externos
indicados pelas candidaturas interessadas, o que inviabiliza, nesse momento,
a alternativa de determinacio da confiabilidade técnica por validagéo do
software.

° Sem cabines indevassaveis e, ainda, com a identificacdo do eleitor
feita nos proprios equipamentos de votag&o, os eleitores estardo vulneraveis
a fraude por acéo.”

Informou que como forma de comprovar a auséncia de controle sobre a
legalidade do processo eleitoral, segue anexa a imagem da cédula eletrénica
de votacdo mostrando de forma clara que foram adotadas atitudes
tendenciosas em beneficio de uma das trés chapas inscritas no estado de
Sao Paulo. No caso, os eleitores, ao acessar o sistema do SICCAU para
efetivar a votac8o recebiam trés opgbes de voto, mas uma das alternativa
aparecia em destaque, sobressaindo-se sobre as demais.

PEDIDO

Ja havia sido efetuada a solicitacéo de suspensdo do processo eleitoral, com
a finalidade de se projetar novo sistema de modo a atender aos requisitos
basicos de um processo eleitoral que deve estar pautado na transparéncia e
na possibilidade de auditoria do escrutinio pelos interessados.

Diante da negativa do pedido anterior, solicitamos neste ato que seja anulada
a eleicio do dia 05 de novembro de 2014 para reestruturagcéo do processo
eleitoral de forma a garantir que tenhamos um processo legitimo,
respeitando-se todos 0s pressupostos do processo eleitoral eletrénico.”

A CE-SP, ap6s receber a impugnacéo ao resultado das eleicdes, abriu prazo
para que os interessados apresentassem contrarrazdes, oportunidade em que a Chapa
Arquitetura Paulista 2015 contra argumentou.

Neste sentido, apés o exame da impugnacéo e das Contrarrazdées, a CE-SP
decidiu nos seguintes termos, in verbis:

“ JULGAMENTO DA IMPUGNAGAO APRESENTADA POR VALDIR BERGAMINI

A impugnacio versa basicamente sobre a analise de confiabilidade do Sistema
eleitoral e sobre a apresentagdo de destaque de uma das chapas na cédula
eleitoral online.

Primeiramente, é importante salientar que a impugnacéo foi feita contra a prépria
chapa, ao que esta comissdo compreendeu tratar-se de uma tentativa de
questionar a confiabilidade do processo eleitoral e em particular sobre a forma de
coleta de votos, online através da rede mundial de computadores com acesso a
rede SICCAU.

Entendo isso, a CE-SP notificou as outras duas chapas concorrentes para que
apresentassem sua defesa.

Da primeira questdo, esta comissdo ndo possui embasamento técnico para
analisar, remetendo-a auditoria para que aprecie os quesitos levantados para
posterior encaminhamento a CEN, salientando que inclusive a auditoria
contratada a pedido da CE-SP ndo pdde completar seu trabalho por n&o ter
acesso integral ao processo eleitoral, o que ja foi formalmente solicitado @ CEN
sem sequer merecer qualquer resposta.

Da segunda questdo, esta Comisséo Eleitoral teve noticias do fato atravé
trés impugnacdes apresentadas.
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Da parte que Ihe cabe apreciar, a CE-SP recebe a solicitagdo de impugnacéo a
acata como impugnacdo da chapa Arquitetura Paulista 2015, favorecida,
segundo “ prints” da tela apresentados, por destaque de seu nome em
detrimento das outras duas chapas concorrentes, pelo que considera a chapa
impugnada e anulados todos os seus votos.

Sob a luz do artigo 43, da resolucdo 81, do CAU/BR, os votos anulados n&o
totalizando mais de 50% dos votos validos, considera-se valida a eleicéo,
devendo ser recalculado o resultado do processo eleitoral sem referidos votos.”

Conforme preceitua o Regulamento Eleitoral, foi aberto prazo para interposicéo
de Recursos em face das Decisbes das CE/UF, oportunidade em que a Chapa
Arquitetura Paulista 2015 interpés Recurso junto a CE-SP, a ser encaminhado a
Comisséo Eleitoral Nacional.

O Recurso interposto pela Chapa Arquitetura Paulista 2015 insurge-se contra a
decisdo da CE/SP, no qual aborda integralmente todas as impugnagbes interpostas,
oportunidade em que se tratando de dois julgamentos feitos pela CE-SP, definiu a CEN
em desmembra-los, no qual em sintese argumentou nos seguintes termos:

Il. DAS RAg()ES DE RECURSO EM FACE DA DECISAO PROFERIDA
IMPUGNAGAO DE VALDIR BERGAMINI

" Que O Arg. e Urb. Valdir Bergamini ataca a confiabilidade e seguranga do
processo eleitoral, com base em um parecer técnico de agosto de 2014,
contratado por_ele préprio e sem qualquer validade técnica ou a devida
isencéo que deveria ter um auditor.

Cabe um paréntese apenas para ressaltar que esta, sim, € uma impugnacgéo
formalmente legal, prevista no regulamento e que ataca supostas
irregularidades NO PROCESSO ELEITORAL, diferente das impugnagdes
atipicas e extemporaneas apresentadas pelos arquitetos acima.

Entretanto, ainda que prevista em lei e formalmente regular, referida
impugnac&o ndo mereceria prosperar por falta de fundamentagéo legal e
fatica.

A CE-SP, inclusive, absteve-se de decidir sobre a atacada confiabilidade do
sistema eleitoral.

Contudo, em um julgamento ultra petita, acatou um pedido inexistente!

Deu provimento a impugnacdo sob os mesmos argumentos apresentados
nas impugnacbes acima, de que teria havido favorecimento a chapa
Recorrente, por supostamente haver um destaque em cinza para esta chapa,
enguanto o mesmo néo ocorria com as outras.

Frise-se, NAO EXISTE PEDIDO DE IMPUGNACAO A CHAPA
RECORRENTE. O IMPUGNANTE REQUER TAO SOMENTE “seja anulada a
eleigdo do dia 05 de novembro de 2014 para a reestruturagdo do processo
eleitoral de forma a garantir que tenhamos um processo legitimo,
respeitando-se todos os pressupostos do processo eleitoral eletrénico”.

A CE-SP praticamente transformou o processo eleitoral em um circo, onde
toda sorte de bizarrices acontecem.

PETITA DA CE-SP E NULA E DEVE SER REFORMADA!
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Pelo principio da eventualidade, caso esta D. Comiss&o entenda de forma
diversa, os argumentos apresentados na segdo “l.2." acima servem como
fundamento para as razdes a esta decis&o, motivo pelo qual ndo se repetiréo
todos os seus termos.

Apenas cabe ressaltar que o Impugnante junta também um print de tela que
supostamente demonstraria tal cor diferente da chapa. Entretanto,
novamente, referido documento (print de tela) é documento unilateral e n&o
ha qualquer garantia de sua idoneidade, motivo pelo qual sequer poderia ser
considerado para provar coisa alguma.

Portanto, nos termos da fundamentagdo acima, de rigor seja dado provimento
ao presente recurso, para reformar a deciséo da CE-SP, uma vez que n&o ha
que se falar em ter havido qualquer favorecimento & chapa Recorrente, seja
porque o Impugnante ndo provou suas alegagdes, seja porque a chapa
Recorrente foi extremamente prejudicada desde o inicio das elei¢cdes.

NO QUE TANGE AO ATAQUE A CONFIABILIDADE DO SISTEMA
ELEITORAL, ainda que a CE-SP tenha se abstido de julgar seu mérito, a
Recorrente passara as suas razdes para improcedéncia do pedido.

O Impugnante brada que foi elaborado parecer técnico, que fora identificada
falha na confiabilidade do sistema etc. etc., contudo omite a informacdo de
que referido parecer fora por ele préprio contratado. Conforme se verifica no
parecer, na introducéo a pagina 2: “O presente parecer técnico se inclui na
area de seguranga em Tecnologia da Informagdo e foi elaborado para
atender solicitagcdo apresentada pelo Arq. Valdir Bergamini”.

De inicio ja verificamos que se trata de documento absolutamente parcial, por
6bvio elaborado para atender as necessidades e anseios do contiratante.

Ademais, NUNCA FORA REALIZADA QUALQUER PERICIA NO SISTEMA
ELEITORAL DO CAU/BR por auditor da chapa do Impugnante. Ou seja, o
engenheiro que assina o parecer sequer esteve in loco ou realizou quaisquer
testes, para verificar os sistemas de seguranca e confiabilidade do processo
eleitoral eletrénico!

(..

Que a empresa Scytl Solugdes de Seguranga e Voto Eletrdnico Ltda.,
vencedora do certame para fornecer o sistema, uma vez encerradas as
votagbes, entregou relatorio com a relagdo dos resultados das eleicbes ao
representante da CEN, na presenca do auditor da empresa Security Labs
Intelligent Research, auditoria independente contratada pelo CAU/BR, bem
como na presenca dos auditores independentes contratados pelos CAU/UF.

Além dos auditores do CAU/BR e CAU/UF, outras testemunhas presenciaram
a apuracéo.

Portanto, ndo ha que se falar em falta de confiabilidade por auséncia de
auditoria ou acompanhamento da apuragdo dos resultados.

De outro lado, sequer poderia se alegar qualquer favorecimento da chapa
Impugnada. Isso porque o atual presidente do CAU/SP, Sr. Afonso Celso
Bueno Monteiro, é o principal membro da Chapa CAU Para Todos.

Dessa forma, se a auditoria contratada pelo CAU/SP para acompanhar a
apuragéo viesse a ser tendenciosa o seria em favor da chapa do seu
presidente e ndo em favor da oposicdo, aqui representada pela chapa
Impugnada e, frise-se, muito prejudicada em razéo de todos os atos
arbitrarios praticados pela CE-SP e CAU/SP.

Portanto, o pedido de anulag8o da eleigdo formulado pelo Impugnante nég
merece qualquer provimento, uma vez que: (i) ndo houve favorecimentg
chapa Impugnada (houve, na verdade, clara perseguicdo e intengéo
prejudicar a chapa durante todo o pleito eleitoral); (ii) a CEN sempre agiu &.‘
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a méaxima lisura e imparcialidade; (iii) o parecer técnico foi elaborado 3 meses
antes das eleigbes, sem analisar os requisitos objetivos para contratagéo do
software; (iv) o parecer é parcial e tendencioso, haja vista que foi
encomendado pelo préprio Impugnante; (v) o engenheiro contratado pelo
Impugnante, para elaborar o parecer néo realizou qualquer auditoria ou testes
no software; (vi) o parecer “técnico” levou em consideragdo tdo somente
textos normativos, que n&o servem para testar a confiabilidade ou seguranga
de nenhum software; (vii) foram, sim, contratadas auditorias independentes,
ndo s6 pelo CAU/BR, mas também pelos CAU/UF, para acompanhar a
apuracéo dos votos.”

Foi aberto prazo para as contrarrazdes, tendo os Arquitetos e Urbanistas Victor
Chinaglia Junior e Silvio Antonio Dias apresentado defesa ressalvando-se, no entanto,
que foi encaminhada a CEN pela CE-SP no dia 26 de novembro de 2014, estando a
mesma, portanto, intempestiva.

E o Relatério.

Preliminarmente, a CEN ratifica o conhecimento do Recurso tendo em vista
sua tempestividade.

Examina-se o mérito.
DA CONFIABILIDADE DO PROCESSO ELEITORAL

A CE/SP entendeu que “a impugnagéo foi feita contra a prépria chapa, ao
que aquela Comissdo compreendeu tratar-se de uma tentativa de questionar a
confiabilidade do processo eleitoral e em particular sobre a forma de coleta de
votos, online através da rede mundial de computadores com acesso a rede
SICCAU".

Sem razdo a CE/SP.

Inicialmente, insta ressaltar que o item em comento - DA
CONFIABILIDADE DO PROCESSO ELEITORAL - nao se tratou de impugnagéo
contra a prépria chapa, mas sim de impugnagdo quanto ao resultado das
eleicdes, no qual pleiteou o impugnante que “fosse anulada as eleicbes com
vistas a reestruturacéo do processo eleitoral de forma a garantir que houvesse um
processo legitimo, respeitando-se todos os pressupostos do processo eleitoral
eletrénico” (grifamos).

A impugnacao do arquiteto e urbanista Valdir Bergamini, no que se refere
em especifico ao item — DA CONFIABILIDADE DO PROCESSO ELEITORAL -
argumenta a fragilidade do sistema da elei¢do sob supostas falta de atendimento
a alguns requisitos de processo eleitoral eletrbnico, tendo baseado sua
fundamentacdo em um parecer proferido pelo Engenheiro Amilcar Brunazo Filho,
em agosto de 2014.

Com todo respeito ao parecer do profissional, o mesmo n&o reflete a
realidade, uma vez que tendo sido confeccionado em agosto de 2014, o site da
eleicdes somente foi confeccionado pela empresa contratada pelo CAU/BR e
meados de outubro/novembro, oportunidade em que o mesmo sO veio a s 7
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instalado no site www.votaarquitetoeurbanista.com.br no dia 31 de outubro de
2014, 4 (quatro dias) antes das elei¢es.

Ressalve-se que, ainda que o site das eleicbes ndo tenha contemplado os
requisitos informados pelo parecerista contratado pelo arquiteto Valdir Bergamini,
a empresa Scytl Solugdes de Seguranga e Voto Eletrénico Ltda, confeccionou o
site das elei¢cdes conforme previsto no Edital de licitagao.

O site das eleicées foi confeccionado pela empresa Scytl Solugdes de
Seguranca e Voto Eletrénico Ltda, contratada para o desenvolvimento do site da
votagéo por meio do Pregdo Presencial n° 12/2014, disponivel no link do site do
CAU/BR - Licitagao: http://www.caubr.gov.br/?page id=533.

A supracitada contratagdo foi com vistas a cumprir o artigo 50 do
Regulamento Eleitoral aprobado pela Resolugdo CAU/BR n° 81, de 6 de junho de
2014 reza que, in verbis:

“Art. 50. A eleicao sera realizada exclusivamente pela
Rede Mundial de Computadores (Internet), por meio de
sistema de informagdo especifico, ndo sendo, em
nenhuma hipétese, admitido outro tipo de sufragio.”

Nesse sentido, tendo a empresa Security Labs vencido o Pregéo
Presencial significa que a mesma estava devidamente habilitada e credenciada
para prestar os servigos para o qual foi contratada, ndo havendo que se falar em
qualquer inconfiabilidade do sistema eleitoral eletrénico, no qual foram feitas as
eleicdes do CAU. Nesta oportunidade, junta curriculo da empresa com vistas a
comprovar sua vasta experiencia.

A empresa contratada por meio do Pregdo Presencial n°® 12/2014 possui
vasta experiéncia no mercado, oportunidade em que junta o curriculo da empresa
como comprovagao.

Ademais, saliente-se que o sistema contratado para a realizagéo do pleito
do CAU néo teve qualquer tipo de problema, tendo o mesmo, além de ter
cumprido com suas obrigagées em tempo e modo oportuno, teve éxito na medida
em que participaram das eleigdes mais de 90.000 (noventa mil) arquitetos e
urbanistas.

Cite-se ainda que, conforme preceitua o artigo n° 51 do Regulamento
Eleitoral aprovado pela Resolugdo CAU/BR n° 81, de 6 de junho de 2014, o
CAU/BR deveria providenciar a contratagdo de empresa especializada para
promover auditoria no ambiente eletrénico de votagéo antes, durante e apos as
eleicdes, in verbis:

Art. 51. O CAU/BR providenciara a contratacdo de empr:
especializada para promover auditoria no ambignte /
eletrénico de votacéo antes, durante e apés a eleigdo V.
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Nesse sentido, foi contratada a empresa Security Labs, por meio do Pregao
Presencial n° 7/2014, disponivel no link do CAU/BR - Licitagao:
http://www.caubr.gov.br/?page_id=533.

A empresa Security Labs (curriculo em anexo) acompanhou todo o
Processo Eleitoral, oportunidade em que fez as auditorias previstas no
Regulamento, sem que houvesse qualquer tipo de incorrecao.

Saliente-se ainda, que participou também do processo de auditagem das
eleicdes do CAU a auditoria contratada pelo CAU/SP, por meio da empresa Clavis
Seguranga da Informagdo, o auditor Rafael Soares Ferreira, nao tendo
manifestado qualquer incorrecéo ou restrigdo aos seus trabalhos.

DA CEDULA ELETRONICA DE VOTAGAO

Sustentou o Arquiteto e urbanista Valdir Bergamini, em sua impugnagao que
“como forma de comprovar a auséncia de controle sobre a legalidade do processo
eleitoral, segue anexa a imagem da cédula eletrénica de votacao mostrando de
forma clara que foram adotadas atitudes tendenciosas em beneficio de uma das trés
chapas inscritas no estado de S&o Paulo. No caso, os eleitores, ao acessar o
sistema do SICCAU para efetivar a votag&o, recebiam trés opg¢des de voto, mas uma
das alternativa aparecia em destaque, sobressaindo-se sobre as demais.”

A CE-SP manifestou-se acerca da imagem da cédula eletrénica de votagao
no seguinte sentido: “que a mesma teve noticias do fato através das trés
impugnacdes apresentadas, ocasido em que recebeu a solicitagdo de impugnacao a
acata como impugnacdo da chapa Arquitetura Paulista 2015, favorecida, segundo
prints da tela apresentados, por destaque de seu nome em detrimento das outras
duas chapas concorrentes, pelo que considera a chapa impugnada e anulados todos
os seus votos”. Sob a luz do artigo 43, da resolugdo 81, do CAU/BR, os votos
anulados ndo totalizando mais de 50% dos votos validos, considera-se valida a
eleicdo, devendo ser recalculado o resultado do processo eleitoral sem referidos
votos.” (grifamos).

Sem razdo a CE-SP.

Agiu a Douta Comissdo do Estado de S&o Paulo, com rigor exacerbado ao
acatar a impugnacdo do arquiteto e urbanista Valdir Bergamini em face das
alegacdes do mesmo, sem sequer consultar a Comisséo Eleitoral Nacional se houve
qualquer tipo de favorecimento a Chapa Arquitetura Paulista 2015 dentro do site das
eleicdes.

Deveras, a mesma, antes de acatar a impugnacao do Arquiteto e Urbanista
Valdir Bergamini questionar a CEN acerca dos fatos mencionados, ja que somente
CEN, por meio da empresa contratada, poderia esclarecer os questionamentosem \
sede de impugnacéo.
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Mas nao, preferiu a Douta Comissédo Eleitoral do Estado de Séo Paulo
anular todos os votos da chapa Arquitetura Paulista 2015, baseando sua decisdo em
supostos “prints” de tela apresentados, determinando que os votos anulados néo
totalizando mais de 50% dos votos validos, devendo ser recalculado o resultado do
proceso eleitoral sem referidos votos.

Ora, tal decisdo nao pode prosperar, senao vejamos porque:

i) O resultado das eleicdes no CAU/SP reflete a vontade dos arquitetos e
urbanistas no Estado de Sao Paulo na medida em que a chapa Arquitetura Paulista
2015 recebeu uma maior porcentagem de votos;

ii) Houve apenas 1 (um) questionamento junto a CEN, por parte de 1
candidato, o Arquiteto e Urbanista Afonso Celso Bueno Monteiro, Responsavel pela
Chapa CAU Para Todos, no dia 5 de novembro de 2014, oportunidade em que a
CEN, com vistas a averiguar referida reclamacéo, entrou em contato com a empresa
contratada para desenvolvimento do software das elei¢ées, oportunidade em que
manifestou-se a empresa nos seguinter termos:

“ Prezados,

Boa tarde! A nossa equipe fez uma série de testes em nosso ambiente de
homolog (replicagdo do ambiente de producdo) e identificamos a seguinte
situacdo:

Somente uma ocorréncia, no caso de um dispositivo que possui a fungéo
“mouse over’, ou seja, em que o dedo funciona como um cursor,
independente de estar ou ndo na tela (funciona com o movimiento também).
Nesse caso, a sensibilidade do cursor poderé acarretar na pré selecdo, na
cor cinza.

Ressaltamos, no entanto, qgue mesmo que isso aconteca, ndo é possivel
votar na referida chapa, a ndo ser que o eleitor em questdo clique nesta
(nesse caso, a chapa selecionada é destacada na cor VERDE, deixando
claro que a selecéo foi feita) e, ainda, CONFIRME sua opg¢éo.

(...
Lya Lins — Gerente de Projetos/Operacdes
Scytl .

Nesse sentido, verifica-se que além de ndo ter tido qualquer tipo de
favorecimento a chapa Arquitetura Paulista 2015, ficou devidamente esclarecido
acerca do suposto sombreamento na cédula eleitoral da chapa Arquitetura Paulista
2015.

i) Ressalta-se que, ainda que tivesse havido qualquer tipo de
sombreamento no nome da chapa Arquitetura Paulista 2015, néo justifica a CE-SP
anular os votos legitimamente adquiridos por aguela. O sombreamento ora suscitado
poderia tanto prejudicar ou beneficiar a chapa Arquitetura Paulista da mesma forma
gue o aclaramento das outras duas chapas poderia também prejudica-las ou
beneficia-las.

CONCLUSAO E JULGAMENTO

As razdes indicadas pela CE/SP para anular o votos recebidos pela C
ARQUITETURA PAULISTA 2015 foram afastadas nos exames promovidog pel

CEN, consoante aduzido neste ato de julgamento.
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De forma diversa do entendimento proferido pela CE/SP, a CEN apos
conhecer do recurso apresentado pela chapa Arquitetura Paulista 2015, no mérito
DAR-LHE PROVIMENTO por UNANIMIDADE DE VOTOS, no sentido de reformar a
decisdo da CE-SP para:

ii) Considerar valida a elei¢ao;

i) Declarar os votos conferidos a Chapa Arquitetura Paulista 2015 para a
eleicdo dos Conselheiros Federal Titular e Suplente do Conselho de Arquitetura e
Urbanismo do Brasil (CAU/BR) e para os Conselheiros Estaduais Titular e Suplente
para o Conselho de Arquitetura e Urbanismo de S&o Paulo (CAU/SP) VALIDOS:;

iii) Tendo em vista que os votos conferidos a Chapa Arquitetura Paulista
2015 s&o validos nado ha que se falar em recalculagem de votos.

Os votos recebidos pela Chapa ARQUITETURA PAULISTA 2015 logrou
atender aos requisitos formais da eleicdo realizada no dia 5 de novembro de 2014, o
que lhe assegura o direito a Diplomag&o e Posse de todos os seus membros eleitos.

Notifique-se a Comisséo Eleitoral do Estado de Séo Paulo (CE/SP), a Chapa

Arquitetura Paulista 2015 e as demais Chapas que concorreram para as Eleiges do
CAU para tomarem conhecimento desta decisédo, imediatamente.

Publique-se.

Brasilia, 26 de novembro de 2014.

AMILCAR COELHO CHAVES
Membro da CEN
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ANEXO

(CURRICULO DA EMPRESA SECURITY LABS)
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1 Sobre a Scytl

A Scytl é uma empresa espanhola, lider mundial em gestao eleitoral segura e em solugdes de
votacdo eletrénica. Especializando-se em tecnologias de modernizagéo da elei¢do, a Scytl oferece a
primeira gestdo integral de eleigéo e plataforma de votag&o, fornecendo os mais altos padrdes de
seguranga e transparéncia atualmente disponiveis. A Scytl capitalizou seus mais de 18 anos de
pesquisa para desenvolver uma tecnologia de seguranca de criptografia especifica para eleigbes
protegida por mais de 40 patentes e pedidos de patentes internacionais, posicionando Scytl como a
empresa com o maior portfolio de patentes da industria.

Em 2013, a Scytl ao adquirir a OAK solugdes passou também a atuar no mercado brasileiro. Somado
aos mais de 10 anos de mercado na area de certificagéo digital e gestao eleitoral eletronica no Brasil
e a ampla experiéncia profissional da equipe OAK, a Scytl desenvolve solugbes criticas para os mais
variados ramos de atividade integrando solugdes com aplicagdo de certificagéo digital e voto
eletrdnico.

2 Informagdes Cadastrais

Raz&o Social: SCYTL Solugdes de Seguranca e Voto Eletrénico LTDA
CNPJ: 05.494.350/0001-75
Endereco: SCN Quadra 4 Bloco B Sala 502

Ed. Centro Empresarial Varig
70714-900 - Brasilia-DF - Brasil

www.scytl.com
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3 Descrigao da Solugéo

WebVoto & uma solucéo tecnolégica para a realizagdo de eleicbes pela Internet de forma segura e
simples. E composta de site especifico para cada eleigéo, com endereco exclusivo na Internet. O
codigo-fonte de cada site é exclusivo para cada elei¢éo e por isso & sempre simples, objetivo, seguro

e totalmente aberto para auditoria independente.

Assim, a solucio WebVoto permeia a tecnologia e funde-se ao regulamento de cada instituicéo de
modo a garantir:

O sigilo do voto;

A certeza da autoria do voto;,

Que um eleitor ndo vota mais de uma vez;

Que o voto é computado corretamente;

Facilidade para pessoas com pouco conhecimento em informatica;
A imparcialidade na votagao;

A simplicidade e a transparéncia do processo;

Para garantirmos a total transparéncia do processo eleitoral, nossa solugéo oferece:

e Auditoria da plataforma
o Coadigo-fonte aberto para auditoria independente;
Ajustes no codigo-fonte no caso de recomendagbes feitas pela Auditoria;
Assinatura Digital do codigo-executével,
Hospedagem em Datacenter Seguro;
Backup com assinatura digital antes (Zerésima) e depois da Eleicao;

O O O ©

e Garantia de disponibilidade da plataforma
o Tolerancia a falha;
o Redundancia logica e fisica;
o Espelhamento do Banco de Dados;
o Garantia de pelo menos 6.000 transagdes/minuto;

e Inviolabilidade da plataforma

Criptografia do canal de comunicag&o (HTTPS/SSL);

o Assinatura Digital e Carimbo de Tempo nas transagdes;

o Hardenizacéo do Sistema Operacional,

o Firewall com monitoramento durante o periodo da eleic&o;

[e]

e Tecnologia avangada
o Sistema de banco de dados com replicagdo e suporte a cluster;
Padrao MVC de Desenvolvimento de Software;
Programac&o Orientada a Objetos (OOP);
Desenvolvimento Orientado a Testes (TDD);
Controle de Versdes (SCM);

O 0 0 O

www.scytl.com
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4 Eleicdoes Realizadas

ENTIDADE ANO ELEITORES
2008 130.000
Conselho Federal de Administracdo — CFA: Eleicdes para Conselheiros 2010 140.000
Federais e Conselheiros Regionais em todos os estados Brasileiros. 2012 170.000
2014 215.000
Conselho Federal de Enfermagem — COFEN: Eleicdes para Conselheiros 2014 1.420.000
Federais e Conselheiros Regionais em todos os estados Brasileiros.
Confederacao Nacional de Municipios: Eleitores de prefeituras e outras 2009 5.500
entidades afiliadas em todos os estados Brasileiros; 2012 5500
Conselho Federal dos Corretores de Iméveis - COFECI: Eleicdes para 2009 140.000
Conselheiros Federais e Conselheiros Regionais em todos os estados
Brasileiros. 2012 140.000
Conselho Federal de Farmacia — CFF: Eleigbes para eleitores nos seguintes 20T} i
estados: GO, ES, PR, RJ, MS e RS; 2013 100.000
Conselho de Arquitetura e Urbanismo — CAU-BR: Eleicéo eleitores em todos os 2011 300.000
estados com o objetivo de compor a primeira diretoria do CAU-BR;
Prefeitura Municipal de Guarujé: Eleicdes oficiais da CIPA (Comisséo 2012 5.000
Intersindical para Prevengéo de Acidentes)
Prefeitura Municipal de Guaruja: Eleicdo para os Diretores e outros cargos para 2012 5.000
o Instituto de Previdéncia do Municipio '
Associacdo Nacional dos Médicos Peritos do INSS — ANMP 2013 5.000
SICOOB CREDISERVBH 2013 2.000
Sociedade Brasileira de Pediatria 2013 18.000
SINARQ 2013 1.000
FUNDAFFEMG 2013 2.000
Conselho Federal de Psicologia 2013 400.000
Conselho Federal de Farméacia 2013 100.000
SICOOB NOSSACOOP 2013 4.600
TOTALY 22 3.370.000

Observacgodes:

(1) — Somatoério dos nlimeros aproximados de eleitores.

www.scytl.com
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Prezados Senhores,

Em resposta a solicitagéo encaminhada pelo Sr, Luciano L. Medina, CAU- A15803-8,
Candidato pela Chapa CAU para Todos de Pernambuco de acordo com o e-mail
encaminhado em 30 de outubro logo abaixo:

De: Luciano Lacerda Medina [mailto:|l. medina@globo.com]
Enviada em: quinta-feira, 30 de outubro de 2014 12:48
Para: Cen - CAU/BR

Assunto: Solicitagdo

Prezados Senhores

Em acordo com o Art. 51 da Resolug&o 81/2014, Paragrafo Unico, a nossa Chapa vem
requerer o nome, as credenciais e as certificagbes, da empresa contratada para auditor o
processo eleitoral, bem como 0s relatérios por ela emitidos até esta data.

Atenciosamente,

Luciano L. Medina
CAU- A15803-8
Candidato pela Chapa CAU para Todos de Pernambuco

O que temos a declarar é o seguinte:
Da competéncia técnica da contratada:

A SecurityLabs Intelligent Research, & uma empresa especializada em seguranca da
informagdo com mais de 5 (cinco) anos de mercado e tem no seu quadro funcional,

técnicos com mais de 20 (vinte) anos de experiéncia em servicos de auditoria de codigos
e testes de intruséo.

No ambito eleitoral, nossa equipe técnica € pioneira em processos de auditoria de codigos
de sistemas eleitorais, tendo realizado com sucesso € sob supervisédo do Tribunal
Superior Eleitoral - TSE eleigbes para o Conselho Federal de Administragéo e para o
CONFEA no sistema de totalizag3o de votos gerados pela urna eleitoral do TSE, além de
realizar a auditoria de codigos de sistema eleitoral para outros Conselhos Federais tais
como o Conselho Federal de Contabilidade, Farmacia, Corretores de Imoveis,
Enfermagem, Arquitetura e Urbanismo, como também para outras instituicbes tais como o
SICOOB a Associacio de Auditores Fiscais da Receita Federal do Brasil — ANFIP e a
Sociedade Brasileira de Pediatria entre outras.

No ambito da seguranga da informagao, prestamos servigos para entidades
governamentais tais como o Gabinete de Seguranca da Informag&o da Presidéncia da
Republica — GSI e diversos gateway de pagamento entre eles a CIELO.

-~

SecurityLabs Intelligent Research

SRTVN Quadra 702, Conj. “P*, Salas 2049/2050, Brasilia - DF
CEP: 70.719-900 Tel./Fax: (61) 3201-1096
www.securitylabs.com.br
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Somos fundadores e gestores do Hackers To Hackers Conference, o evento tecnologico
de seguranca de mais alto nivel técnico de América Latina — www.h2hc.com.br € temos
publicado diversos documentos utilizados por instituigdes de ensino e pesquisadores de
segurancga e inseguranca da informag&o. ‘

Mantemos em nosso quadro funcional o Intruders Tiger Team, equipe de testes de
intrusdo e pesquisas altamente reconhecido pelas empresas € O exercito Brasileiro.

A contratacdo de nossa empresa foi resultado do processo publico licitatério “Pregéo
Presencial 07/2014.

Professionais locados para executar oS servigos:

Com o objetivo de prestar servicos de exceléncia em auditoria de sistemas a
S SecurityLabs disponibilizou para O desenvolvimento do projeto 03 (trés)
profissionais de nosso quadro funcional com vinculo empregaticio conforme a
seguir:

Henrique Matos

|dade: 52 anos
Naturalidade: Maranh&o/MA
Conhecimentos Avangados:

Formagéo Académica:
- Tecnologia de Processamento de Dados — Faculdade Alvorada - Brasilia

- Formagcao superior em Criagéo e Desenv. de WebSites - Universidade Anhembi-
Morumbi - SP

- MBA-Gestao Empresarial - Universidade Anhembi-Morumbi — SP

Certificagdes:
- Microsoft System Engineer - MSCE
- 3M Redes estruturadas — Metélicas e Oticas

Rede:
TCP/IP, dominio de Servidores (WEB, FTP, SSH, DNS, etc.).

Sistemas Operacionais:
Linux, Unix e Windows.

E. especialista em ambiente de virtualizagédo VMWare, XenServer, XenApp;

E especialista em bases de dados MS-SQL Server, Oracle, MySQL and Postgree,
E especialista em telefonia analégica, Digital e VOIP;

E especialista em recursos tecnolégicos de pequenos, médios e grandes
datacenter;

E especialista em programagao segura; N\

Tem conhecimentos avangados em RISC e Storages de média e grande
capacidade.

SecurityLabs Intelligent Research

SRTVN Quadra 702, Conj. "P", Salas 204972050, Brasilia - DF
CEP: 70.719-900 Tel./Fax: (61) 3201-1096
www.securitylabs.com.br
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Glaudson Ocampos da Silva
ldade: 36 anos

Naturalidade: Rio de Janeiro / RJ
Conhecimentos Avancados:

Certificacbes:
Modulo Certified Security Officer (MCSO) - Séo Paulo / SP - 2008

Linguagens de Programagéo:
C, Assembly sintaxe AT&T e Intel, Assembly para RISC, Perl, PHP, ASP, Python, Java,
HTML, XML, BASIC, SQL, Visual Basic, Visual C++, BASH Script, etc.

Rede:

TCP/IP, OSI, Rede em Baixo Nivel (Ethernet), escrita de sniffers, packet filters, dominio
de Servidores (WEB, FTP, JEE,SSH, etc), etc.

Base de Dados:
Mysql, Oracle, MS SQL Server, PostgreSQL, etc..

Sistemas Operacionais:

Linux, Windows, Solaris, HP/UP, Unix, *BSD, escrita de médulos para kernel, dominio em
baixo nivel do kernel do Linux, depuradores, etc.

o E especialista em seguranca da Informag&o;

o E especialista em quebra de seguranca de perimetro, incluindo firewall, sistemas
de IDS, servidores Web, etc.

s Conhecimentos avancados em engenharia reversa,

o Conhecimentos avangados em analise de rede/protocolos;

o Conhecimentos avangados em, escrita de exploits, desenvolvimento de
ferramentas de auditoria e testes de intrus&o;

e Conhecimentos avancados em Andlise de Malware, efc;

o Publicagéio de Advisores para falhas em WebMail Servers(Uebimiau), Desktop
Environment(KDE), Servidores de FTP(glftpd), etc;

o Criacdo de Proof of Concepts para diversas vulnerabilidades em sistemas
SuSE(Race Condition em Yast), Conectiva RadHat(Man Pages), UCD-
SNMP(Buffer Overflow em ASN.1), Proftpd(Denial of Service em passwd), etc;

o Publicou varios artigos divulgados em revistas e sites especializados;

« Reportou inimeras falhas de seguranga em varios sistemas operacionais, tais
como SuSE Linux, Conectiva Linux, HP UX, dentre outros;

. Realizou analise forense computacional em grandes corporagdes;

» Descobriu varias falhas de seguranga em aplicativos como KDE, FTPd, Web Mails,
etc;

« Tem desenvolvido nos ltimos anos ferramentas de automagéo de analise de
vulnerabilidades e testes de invaso junto ao core team INTRUDERS TIGER
TEAM.

« Realizou auditoria de sistemas para VISANET utilizando o PCI-DSS.

SecurityLabs Intelligent Research

SRTVN Quadra 702, Conj. "P”, Salas 2049/2050, Brasilia - DF
CEP: 70.719-900 Tel./Fax: (61) 3201-1096
www.securitylabs.com.br
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Waldemar Nehgme
|dade: 53 anos

Naturalidade: Santiago / Chile
Conhecimentos Avangados:

Formagio Académica:

- Superior em Eletronica Industrial, Instituigao: INACAP- Instituto Nacional de Capacitacdo
Professional — Santiago -Chile '

CertificacoOes:

VISA — Qualified Security Assesor (QSA) SP-2006
Microtik Router-OS BA — 2008

Aker Security Certified Professional DF - 2011
Sophos EndPoint Enterprice POA — 2013

Sophos UTM Protection POA — 2014

Sophos Enryption SafeGuard POA - 2014

Rede:
TCP/IP, dominio de Servidores (WEB, FTP, SSH, DNS, etc.).

Sistemas Operacionais:
Linux, Windows, FreeBSD.

E especialista em Engenharia Social;

E especialista em Telefonia e Telecomunicagdes;

E especialista no desenvolvimento e coordenagao de projetos de misséo critica;

Trabalhou na Embratel e coordenou projetos eleitorais de grande envergadura e

de misséo critica;

« Foi responsavel pela implantagéo do primeiro cliente da Embratel a utilizar
“j’elefonia Local” na regido Centro Oeste do Brasil;

o E membro do INTRUDERS TIGER TEAM desenvolvendo metodologias de
intrus&o através de Engenharia Social.

o+ Realizou auditoria de sistemas para VISANET utilizando o PCI-DSS

Certificou a Security como Auditor PCI-DSS.

Dos relat6rios emitidos até esta data:

Quanto aos relatérios e laudos emitidos, os mesmos estdo de posse da CEN.

Brasilia, 12 de novembro de 2014.

Direfor Executvo \
Sasuritvlabs intefigent Research
SecurityLabs Intelligent Research
SRTVN Quadra 702, Conj. “P*, Salas 2049/2050, Brasilia - DF
CEP: 70.719-900 Tel./Fax: (61) 3201-1096
www.securitylabs.com.br




